CYBER BOX RFR

La protection de vos données,
clés en main




Appliance 100% intégrée
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La Cyber Box RFR est une
solution de sauvegarde * veeam

Spe.CIaIement pensee pour Ies Veeam Data Platform Essential
petites et moyennes structures ;

e Sauvegarde
e Restauration
e Données PC, Mac, NAS et serveurs

. SERVICES

TPE / PME BUREAUX DISTANTS Services inclus dans I'offre

e Préparation de la Cyber Box RFR en atelier

e Support standard 3 ou 5 ans avec intervention a J+1 (jour

OFFRE SIMPLE, TOUT-EN-UN ouvre)

Solution intégrant matériel, logiciel et services, avec un fonctionnement
automatisé, pour une mise en ceuvre et une utilisation simplifiées

TECHNOLOGIE FIABLE ET EFFICACE
Développement en collaboration avec les leaders du marché Dell
Technologies et Veeam, a partir de composants éprouvés

SERVICES EN OPTION :

TARIFICATION CLAIRE ET ACCESSIBLE
Différentes formules disponibles, adaptées aux petites et moyennes
structures, pour un budget maitrisé Hotline dédiée en France

Installation sur site (durée < 4h)

Service de monitoring et gestion des mises a jour

Supervision des sauvegardes et restauration




Différents niveaux de protection
disponibles, en fonction de vos besoins

1€ere COPIE LOCALE

Sauvegarde locale automatisée, permettant de
sécuriser I'ensemble de votre parcinformatique.
En cas d'incident, la restauration s'effectue
rapidement, de maniere locale.

OPTION CYBER-RESILIENCE
OPTION BOX-2-BOX Approche 3-2-1

2€ COPIE LOCALE 2€e COPIE EXTERNALISEE

Réplication sur une deuxieme Cyber Box Externalisation dans un Cloud sécurisé,
RFR, pour une redondance maximale. offrant des garanties de :

e Chiffrement : accés par les personnes
autorisées uniquement

e Immuabilité : données inaltérables et a
I’abri de toute suppression accidentelle

e Souveraineté : hébergement cloud
conforme aux lois et aux réglementations
francaises

Approche 3-2-1 : la préconisation de I'ANSSI pour une protection optimale

La regle de sauvegarde 3-2-1 est une stratégie de protection des données qui consiste
a disposer d'au moins 3 copies de vos données (incluant la donnée source), stockées sur
2 supports de stockage différents, dont une copie externalisée hors site. Cette stratégie
s'impose comme un fondement clé de la cyber-résilience, en assurant :

e Une sécurité renforcée : protection étendue face a tout type de menaces, internes
comme externes

e Une maitrise totale : contréle intégral de vos données

e Une résilience éprouvée : reprise rapide aprés tout type d’incident

Offre de cyber-résilience

Opter pour notre solution de cyber-résilience, c’est faire un choix

stratégique pour sécuriser durablement votre activité. Préservez
vos ressources critiques, méme face aux plus graves menaces.

PROTEGERSESDONNEES FACEAUXMULTI-CATASTROPHES

Mettre en place une stratégie d'invulnérabilité est indispensable pour
garantir la continuité de ses opérations. Les pare-feux, antivirus ou
actions de sensibilisation ne suffisent pas : s'ils contribuent a limiter
les risques, ils n'offrent aucun moyen de redémarrer son activité en
cas d’'incident avéré.

Seule une stratégie robuste de sauvegarde et de restauration des
données permet de reprendre l'activité rapidement, de réduire
au maximum les temps d'arrét et ainsi d'assurer la pérennité de
I'entreprise face a n'importe quelle menace :

Cyberattaque Erreur humaine Vol
Ransomware,
attaque DDoS...

Coupure réseau / Incendie / Catastrophe
électricité inondation naturelle

REDUIRE LES RISQUES FINANCIERS
Notre solution de cyber-résilience permet de limiter :

e Les colts de remédiation post-incident ;

e Les pertes de revenu dues aux interruptions des activités et au
ralentissement des ventes ;

e Les sanctions dues au non-respect des obligations légales.

PRESERVER SA REPUTATION

Une perte de données suite a |'une des catastrophes évoquées ci-
dessous engendre systématiquement une importante perte de
confiance de ses clients ou partenaires. Etre préparé, c'est aussi
savoir démontrer sa capacité a gérer les risques et a garantir la
confidentialité de ses données, un atout majeur pour la pérennité
des relations commerciales.





